
Информационная безопасность студентов 
Проблема информационной безопасности образовательного учреждения – одна 
из самых актуальных на современном этапе. Растёт количество угроз из 
Интернета, изменяется нормативно-правовая база, соответственно реалиям 
времени меняются и методы обеспечения информационной безопасности 
учебного процесса. Общими мерами по созданию безопасной информационной 
системы  являются: 

 Защита компьютеров от внешних несанкционированных воздействий 
(компьютерные вирусы, атаки хакеров и т. д.) 

 Использование  контентной фильтрации Интернета,  для фильтрации сайтов с 
одержимым, далёким от задач образования. 

 Обучение детей основам информационной безопасности, воспитание 
информационной культуры. 

 

Презентация «Информационная безопасность» 

 

 «Методические рекомендации по заполнению формы сообщения от граждан, 
юридических лиц, индивидуальных предпринимателей, органов 
государственной власти, органов местного самоуправления о наличии на 
страницах сайтов в сети Интернет противоправной информации» 

 Федеральный закон Российской Федерации от 29 декабря 2010 г. N 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и развитию» 

 КЛАССИФИКАТОР ИНФОРМАЦИИ, распространение которой запрещено 
либо ограничено в образовательных учрежденияхв соответствии с 
законодательством Российской Федерации 

 ФЕДЕРАЛЬНЫЙ СПИСОК ЭКСТРЕМИСТСКИХ МАТЕРИАЛОВ 
 Методические материалы для обеспечения информационной безопасности 

детей при использовании ресурсов Интернет 
 Приказ № 161 от 16.06.2014 года и требования к административным и 

организационным мерам, техническим и программно-аппаратных средств 
 Памятка о безопасности в сети интернет 
 План мероприятий по защите детей от информации, причиняющей вред их 

здоровью и развитию на территории Самарской области 
 Свод правил по безопасной работе при использовании сети Интернет 

 

БЕЛЫЙ СПИСОК 
(ССЫЛКИ НА САЙТЫ ПО ВОПРОСАМ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ ДЕТЕЙ И ВЗРОСЛЫХ) 
 securelist.com (http://www.securelist.com/ru/encyclopedia) —энциклопедия 

информационной безопасности. 
 Антивирусная Школа  (http://av-school.ru/) — антивирусная школа от 

Касперского. 
 Интернет-СМИ «Ваш личный Интернет»  (http://www.content-filtering.ru/) 

— помощь родителям в организации безопасного доступа детей в сеть 
Интернет. 

 InternetSecure.ru — безопасность в интернет(http://internetsecure.ru/)  — 
набор технологий и программ для работы в сети и с компьютером. 
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 Безопасность наших школ (http://www.schoolsave.ru/)  — портал 
«Безопасность наших школ» призван обеспечить общественный контроль 
за мерами пожарной и антитеррористической безопасности, здоровьем 
школьников и состоянием зданий школ, а также способствовать 
вовлечению граждан в обсуждение вопросов, связанных с безопасностью 
российских школ. 

 Security Portal .RU (http://www.securityportal.ru/)  — здесь Вы найдете 
информацию по защите информации, защите приватности, безопасным 
сетевым взаимодействиям, криптографии. 

 Обеспечение безопасности детей при работе в 
Интернет (http://www.oszone.net/6213/)  — обеспечение безопасности детей 
при работе в Интернет (статья, ссылки, материалы). 

 Anti-Malware.ru — независимый информационно-аналитический портал по 
безопасности (http://www.anti-malware.ru/). 

 Защита детей от интернет угроз  — 
(http://www.securitylab.ru/software/1423/). Каталог программ «Защита 
детей от интернет-угроз» (описание, сравнение, оценки). 

 Семейная безопасность — Windows 
Live (http://download.live.com/familysafety) -программа от компании 
Microsoft. 

 http://nicekit.ru/ -программа родительского 
контроля.http://www.kidscontrol.ru/ — еще один вариант программы для 
организации родительского контроля. Сегодня многие из нас встают перед 
проблемой, как же ограничить доступ ребенка к компьютеру, как 
ограничить время и защитить от негативной информации. Эти сайты 
помогут решить этот вопрос. 

 Этика  — (http://www.etika.ru/). Сайт создан специально для пользователей 
Рунета, которые хотят работать в этичной, корректной и безопасной среде и 
готовы участвовать в создании такой среды. 

 Сетевой этикет — Википедия — http://ru.wikipedia.org/wiki/Netiquette. 
 Проект Антиспам.Ру  —  http://www.antispam.ru/. 
 Основы безопасности в Интернете для молодежи —

 http://laste.arvutikaitse.ee/rus/html/etusivu.htm —  интерактивный курс по 
Интерент-безопасности. 

 CITFORUM http://www.citforum.ru/security/ — информационная 
безопасность (большое количество материалов по теме). 

 Компьютер и здоровье: болезни от компьютера, профилактика и лечение. 
Здоровый образ жизни и профессиональные заболевания пользователей 
компьютеров — (http://www.comp-doctor.ru/). Как выбрать безопасные для 
здоровья компьютер и программы, правильно организовать рабочее место. 

 [Клякс@.net][Информатика и ИКТ в школе. Компьютер на 
уроках.][Комплексы 
упражнений] (http://www.klyaksa.net/htm/pc_and_health/exercise/index.htm
) — Сайт для учителей информатики и не только. Комплексы упражнений 
физкультминутки. 

 Инфосекьюрити —  http://www.infosecurity.ee/. Эстонский сайт о 
безопасности, но интересен и для российских пользователей сети Интернет. 

  4 этапа защиты компьютера — Советы от компании Microsoft. 
 Обеспечение информационной безопасности в учебных заведениях. На 

портале Сети творческих учителей — http://www.it-
n.ru/communities.aspx?cat_no=71586&tmpl=com. 
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  Вопросы обеспечения информационной безопасности от 
компании Microsoft —
 http://www.microsoft.com/rus/protect/default.mspx#. 

 Вопросы безопасности — сайт от компании Semantec  —
http://www.symantec.com/ru/ru/norton/clubsymantec/library/article.jsp?aid=
cs_teach_kids. 

 Специальный портал, созданный по вопросам безопасного использования 
сети Интернет. Безопасный Интернет —  http://www.saferinternet.ru/. 
Документы, материалы и многое другое. 

 Информация о проблемах безопасности детей в сети Интернет. От 
компании Microsoft: книга «Безопасность детей в Интернет» и Буклет на эту 
тему. 

 Портал Российского Оргкомитета по проведению Года Безопасного 
Интернета (ресурсы, ссылки, документы, материалы по проблематике) —
 http://saferinternet.ru/. 

 Всероссийский Интернет-урок информатики «Безопасность детей в 
Интернете». Это проект Компании Microsoft совместно с Академией 
повышения квалификации и профессиональной переподготовки 
работников образования (АПКиППРО) —  http://www.e-
teaching.ru/history/Pages/i-yrok.aspx. 

 Национальный форум информационной безопасности «ИНФОФОРУМ»  — 
электронное периодическое издание по вопросам информационной 
безопасности —http://www.infoforum.ru/. 

 Центр Безопасного Интернета в России посвящен проблеме безопасной, 
корректной и комфортной работы в Интернете. Вопросы Интернет-угроз, 
технологий, способов эффективного противодействия им в отношении 
пользователей — http://saferunet.ru/. 
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